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Sammanfattning

KPMG har av Raddningstjansten Dala Mitts revisorer fatt i uppdrag att géra en
oversiktlig granskning av férbundets arbete med informationssakerhet och dataskydd.
Uppdraget ingar i revisionsplanen for ar 2022.

Syftet med granskningen ar att bedéma om direktionen har en tillracklig intern styrning
och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt med
informationssakerheten i forbundet.

Utifran granskningens resultat ar var sammanfattande bedémning att direktionen inte
har sakerstallt tillréacklig intern styrning och kontroll som sakerstaller ett andamalsenligt
och systematiskt arbetssatt med informationssakerheten i forbundet. Bedémningen
baserar vi pa att det inom férbundet inte finns framtagna styrande dokument som
reglerar hur arbetet ska bedrivas. Inte heller finns nagon faststéalld organisation med
utsedda funktioner med tillracklig kompetens for att arbeta med informationssakerhet
och dataskydd. | nulaget saknas ett systematiskt arbete med att identifiera och
analysera behov och risker fér de informationstillgangar som férbundet hanterar,
inklusive personuppgifter, for att sakerstalla informationssakerheten. Direktionen har
inte tillsett att det finns etablerade incidenthanteringsrutiner for vare sig
informationssakerhetsincidenter eller personuppgiftsincidenter.

Mot bakgrund av var granskning rekommenderar vi direktionen att:

— Ge férbundsledningen i uppdrag att, utifran MSB:s rekommendationer (bilaga 1)
och metodstdd (avsnitt 2.4), vidta atgarder i enlighet med dessa sa att
forbundet etablerar ett systematiskt och riskbaserat
informationssakerhetsarbete.

— Starka den interna kontrollen avseende direktionens efterlevnad av
dataskyddsférordningen sa att personuppgiftshanteringen sker i enlighet med
forordningens krav.

— Etablera incidenthanteringsrutiner fér informationssakerhet och personuppgifter
dar ansvar och process for hanteringen tydliggors.
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Bakgrund

KPMG har av revisorerna i Raddningstjanst Dala Mitt fatt i uppdrag att genomféra en
Oversiktlig granskning av férbundets arbete med informationssakerhet och dataskydd.
Uppdraget ingar i revisionsplanen for ar 2022.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till bade ekonomisk skada
och fértroendeskada fér organisationen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och méaste skyddas mot obehdrig atkomst,
saval externt som internt. Det finns ett flertal lagutrymmen som behdver beaktas i
hanteringen av information, inte minst dataskyddsférordningen avseende hantering av
personuppgifter.

Hotbilden med risker for intrang férandras kontinuerligt och sdkerhetsarbetet behéver
darfor vara en standigt pagaende process for att sdkerstalla att informationstillgangar
har ett tillrackligt skydd. For att kunna hantera det pa ett &ndamalsenligt satt kravs att
det finns ett systematiskt informationssakerhetsarbete dar flera funktioner ar
involverade och ratt organiserade for uppdraget.

Med anledning av ovanstaende drar revisorerna slutsatsen i sin riskanalys, att arbetet
med informationssakerhet och dataskydd behéver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att bedéma om direktionen har en tillracklig intern styrning
och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt med
informationssakerheten i forbundet.

Granskningen ska besvara féljande fragor:

— Finns aktuella styrande dokument som tydliggér vilka krav som stalls och hur
arbetet ska bedrivas?

— Finns en @ndamalsenlig organisation med tillracklig kompetens for att arbeta med
informationssakerhet och dataskydd?

— Finns ett systematiskt arbete med att identifiera och analysera behov och risker for
att sakerstalla informationssakerhet inkl. skydd av personuppgifter?
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— Finns etablerade rutiner for incidenthantering for informationssakerhetsincidenter
och personuppgiftsincidenter?

Granskningen avgransas till informationstillgangar upp till sekretessbelagda uppgifter.
Information som lyder under sékerhetsskyddslagen ingar inte.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Tilldmpbara interna regelverk, policys och beslut
— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— Dataskyddsférordningen

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer har genomférts
med HR-chef, systemansvarig och verksamhetsstrateg.

Samtliga intervjupersoner har fatt mojlighet att faktakontrollera rapporten.

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodstddet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.
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Identifiera och analyser

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sakerstalla att
informationssakerheten utformas utifran verksamhetens radande férutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sékerhetsatgarder.

Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

Organisation
Informationssakerhetsmal
Styrdokument
Klassningsmodell
Handlingsplan

Kontinuitetshantering for informationstillgangar

Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

Genomféra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.
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Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:
Regelverk & Kontroll Uppfolining

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stélls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stéd. Ledningen
bdr ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hogsta ledningen ge
vagledningen till chefer och 6vriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret fér
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssékerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
dvriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.
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Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bér generellt vara placerad néra ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

e Sakerhet
e Kuvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Det systematiska informationssakerhetsarbetet

Styrande dokument

Vi har for granskningen erhallit styrande dokument, bland annat IT-policy,
integritetspolicy och information till anstallda om hur personuppgifter behandlas utifran
GDPR. Daremot saknar forbundet styrande dokument med koppling till det
systematiska informationssakerhetsarbetet. Inte heller finns nagra riktlinjer hur
personuppgifter ska hanteras eller fortecknas.

Vid intervjuer framkommer att det pagar ett arbete att ta fram riktlinjer och arbetssatt
utifran sakerhetsskyddslagen och sakerhetsskyddsférordningen, dar
informationssakerhet med fokus sekretessbelagda uppgifter som har betydelse for
totalférsvarets eller Sveriges sakerhet ingar. Detta arbete ingar daremot inte i
avgransningen for denna granskning.

Organisation och kompetens

Det finns ingen utsedd funktion for informationssakerhet inom forbundet. Enligt
intervjuade finns en utsedd systemagare for varje system inom férbundet. Dock
varierar kunskapen om uppdraget mellan systemagarna. Forbundet har utsett ett
dataskyddsombud, vilket &r en tjansteperson i Falu kommun.

HR-chefen har haft i uppdrag att ta fram anvisningar for hur forbundet hanterar
medarbetares personuppgifter och en integritetspolicy som beskriver hur medborgares
personuppgifter hanteras. Samtliga medarbetare har fatt information om anvisningarna
och integritetspolicyn ska publiceras pa forbundets hemsida.

Samtliga medarbetare i forbundet har genomfért en tvadelad interaktiv utbildning
avseende hantering av personuppgifter och informationssakerhet. Den sista delen av
utbildningen genomférdes i augusti i ar. Utdver det har HR-chefen genomfort tva
utbildningar for férbundets ledningsgrupp rérande GDPR och personuppgiftshantering.

Analys av behov och risker for informationssakerhet

Eftersom skadeverkningarna av bristande sakerhet i system dven medfor risker hos
andra informationsagare och verksamheter behdver riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i férbundet.

Av intervjuer framgar att det varken finns riktlinjer eller etablerade arbetssatt for att
klassa informationen i forbundets system. Ingen tjansteman har ansvar att genomfora
riskbedémning och informationsklassning av verksamhetssystem och ingen
informationsklassning har genomforts.
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Av intervjuade framkommer att det pagar ett arbete att uppratta registerférteckningar
for de personuppgiftsbehandlingar som férbundet i nulaget har. Arbetet ar fordelat i
ledningsgruppen, baserat pa tjanstemannens ansvarsomraden. Férbundets
dataskyddsombud anvands som stdd i arbetet. For personuppgiftsbehandlingar dar
kansliga personuppgifter hanteras har forbundet genomfort konsekvensbedémningar,
vilket ar ett krav i enlighet med dataskyddsférordningen.

Incidenthantering

Vid granskningen framkommer att det finns en rutin avseende incidenthantering IT fran
2022-09-07 som beskriver IT-enhetens interna hantering vid incidenter. Daremot
saknas det inom forbundet en rutin for hur medarbetare ska agera vid
personuppgiftsincidenter och informationssakerhetsincidenter. Vid en
personuppgiftsincident som intraffade nyligen, hanterades incidenten efter basta
formaga i dialog med férbundets utsedda dataskyddsombud.

10
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Slutsats och rekommendationer

Utifran granskningens resultat ar var sammanfattande bedémning att direktionen inte
har sakerstallt tillracklig intern styrning och kontroll som sakerstéller ett andamalsenligt
och systematiskt arbetssatt med informationssakerheten i férbundet.

Beddmningen baserar vi pa att det inom forbundet inte finns framtagna styrande
dokument som reglerar hur arbetet ska bedrivas. Inte heller finns nagon faststalld
organisation med utsedda funktioner med tillracklig kompetens for att arbeta med
informationssakerhet och dataskydd. | nulaget saknas ett systematiskt arbete med att
identifiera och analysera behov och risker for de informationstillgangar som férbundet
hanterar, inklusive personuppgifter, for att sdkerstélla informationssékerheten.
Direktionen har inte tillsett att det finns etablerade incidenthanteringsrutiner for vare sig
informationssakerhetsincidenter eller personuppgiftsincidenter.

Utifran var bedémning och slutsats rekommenderar vi direktionen att:

— Ge forbundsledningen i uppdrag att, utifran MSB:s rekommendationer (bilaga 1)
och metodstdd (avsnitt 2.4), vidta atgarder i enlighet med dessa sa att
foérbundet etablerar ett systematiskt och riskbaserat
informationssakerhetsarbete.

— Starka den interna kontrollen avseende direktionens efterlevnad av
dataskyddsférordningen sa att personuppgiftshanteringen sker i enlighet med
forordningens krav.

— Etablera incidenthanteringsrutiner for informationssakerhet och personuppgifter
dar ansvar och process for hanteringen tydliggors.
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Bilaga 1 MSB:s rekommendationer?

1.

Utse en funktion fér informationssékerhet
Funktionens placering bor vara direkt understalld hdgsta ledningen och funktionen bér anvanda

en majoritet av sin tid till informationssakerhetsuppdraget.

Ta fram analys av nulaget
Gor en verksamhetsanalys for att fa kunskap om organisationens processer, vilken information

som hanteras samt vilket behov av skydd som finns.

Informera ledningen hur nulédget ser ut

Visa exempel pa reella hot och intraffade incidenter.

Skapa en handlingsplan utifran nulaget

Ta fram styrdokument, policy och riktlinjer och atgarda de viktigaste bristerna och sarbarheterna.

Klassa informationen
Klassa informationen efter hur allvarliga konsekvenserna skulle bli av bristande

informationssakerhet.

Hoj sakerhetsmedvetandet

Ge stdd till organisationens férmaga att efterleva kraven i framtagna riktlinjer.

Ta fram informationssédkerhetsrelaterade krav som anvénds vid upphandlingar
Se till att identifiera informationssakerhetskraven och etablera en process for att fa med kraven i

upphandlingar.

Gor uppféljningar
Se over om férbundet efterlever det som star i de framtagna riktlinjerna. Planera in

aterkommande uppfdljning av verksamheten.

' rekommendationer kommuner 170113 _Kkb.pdf (informationssakerhet.se)
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