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Förbundsdirektionen i Räddningstjänsten Dala Mitt  
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Fullmäktige i Ludvika kommun  

Granskning av it- och cybersäkerhet 
KPMG har av revisorerna i Räddningstjänst Dala Mitt fått i uppdrag att genomföra en 
översiktlig granskning av förbundets arbete för att upprätthålla en god it-och cybersäkerhet. 
Uppdraget ingår i revisionsplanen för år 2023.  

Vår samlade bedömning utifrån granskningens syfte är att direktionen delvis har tillsett att det 
finns ett systematiskt och riskbaserat it-säkerhetsarbete.  
 
Vår bedömning är att direktionen brustit i sitt övergripande ansvar då det saknas fastställda 
styrdokument för informationssäkerhet (där it- och cybersäkerhet ingår som delar) samt att 
direktionen inte i riskanalyser för förbundet har inkluderat informationssäkerhetsrisker. Mot 
bakgrund av omvärldsläget och förhöjd risk för cyberhot mot offentliga organisationer ser vi 
det som väsentligt för att upprätthålla en tillräcklig säkerhet för förbundets verksamhet och 
informationstillgångar.  

Vi bedömer trots ovan att förbundet med systematik har etablerat tekniska säkerhetsåtgärder i 
enlighet med de säkerhetsnivåer som MSB rekommenderar för stärkt cyberförsvar. De skydd 
som är implementerade har varit effektiva mot de hot som förbundet hittills har utsatts för.  

Vi bedömer dock att det finns risk att nuvarande resurser inte är tillräckliga för att förbundet 
ska kunna bedriva ett systematiskt och riskbaserat informationssäkerhetsarbete. Vi uppfattar 
dock att förbundet i arbetet med de tekniska säkerhetsåtgärderna för infrastruktur och system 
genom egna resurser och externa leverantörer har tillgång till både personella resurser och 
kompetens för att de delarna av arbetet ska vara mindre sårbart. Informationssäkerhetsarbetet 
behöver dock vara integrerat i hela förbundet och ges den uppmärksamhet som krävs för att 
nå en tillräcklig systematik.  

Utifrån våra bedömningar och vår slutsats rekommenderar vi direktionen att: 

- Fastställa och etablera styrande dokument för informationssäkerhet som 
inkluderar ansvarsfördelning och krav avseende tekniska säkerhetsåtgärder. 

- Utvärdera om nuvarande resurser är tillräckliga för att etablera ett systematiskt 
och riskbaserat informationssäkerhetsarbete. 

- Inkludera informationssäkerhetsrisker i förbundsövergripande risk- och 
sårbarhetsanalys samt besluta om åtgärder för att möta risker.  



 

- Fastställa och etablera gemensamma incidenthanteringsrutiner. 

- Säkerställa att en årlig uppföljning görs av informationssäkerhetsarbetet, där it-
och cybersäkerhet ingår, samt att denna återrapporteras till direktionen.  

 
Revisionen begär yttrande över vilka åtgärder som kommer att vidtas med anledning av 
ovanstående rekommendationer, senast 2024-02-29. 
 
För de förtroendevalda revisorerna i Räddningstjänsten Dala Mitt  
 
 
 
Lars Lundh  
Sammankallande för revisionen  
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