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Kommunalférbundet Rdddningstjénsten Dala Mitt 2023-10-26
Revisionen

Till:
Forbundsdirektionen i Rdddningstjidnsten Dala Mitt

Fér kdnnedom till:

Fullmaktige i Falu kommun
Fullmaktige i Borlinge kommun
Fullméktige i Siters kommun
Fullméktige i Gagnefs kommun
Fullmaktige i Ludvika kommun

Granskning av it- och cybersikerhet

KPMG har av revisorerna i Rdddningstjanst Dala Mitt fétt i uppdrag att genomfora en
oversiktlig granskning av forbundets arbete for att upprétthalla en god it-och cybersékerhet.
Uppdraget ingér i revisionsplanen for ar 2023.

Var samlade bedomning utifran granskningens syfte ar att direktionen delvis har tillsett att det
finns ett systematiskt och riskbaserat it-sékerhetsarbete.

Var bedomning ér att direktionen brustit i sitt dvergripande ansvar dé det saknas faststillda
styrdokument for informationssékerhet (dér it- och cybersdkerhet ingar som delar) samt att
direktionen inte i riskanalyser for forbundet har inkluderat informationssékerhetsrisker. Mot
bakgrund av omvérldslaget och f6rhojd risk for cyberhot mot offentliga organisationer ser vi
det som visentligt for att upprétthalla en tillrdcklig sdkerhet for forbundets verksamhet och
informationstillgangar.

Vi bedomer trots ovan att forbundet med systematik har etablerat tekniska sékerhetsatgérder i
enlighet med de sékerhetsnivaer som MSB rekommenderar for stiarkt cyberforsvar. De skydd
som dr implementerade har varit effektiva mot de hot som forbundet hittills har utsatts for.

Vi bedomer dock att det finns risk att nuvarande resurser inte &r tillrdckliga for att forbundet
ska kunna bedriva ett systematiskt och riskbaserat informationssékerhetsarbete. Vi uppfattar
dock att forbundet i arbetet med de tekniska sékerhetsatgérderna for infrastruktur och system
genom egna resurser och externa leverantorer har tillgang till bade personella resurser och
kompetens for att de delarna av arbetet ska vara mindre sérbart. Informationssikerhetsarbetet
behover dock vara integrerat i hela forbundet och ges den uppmérksamhet som krévs for att
nd en tillrdcklig systematik.

Utifrdn vara bedémningar och var slutsats rekommenderar vi direktionen att:

- Faststilla och etablera styrande dokument for informationssikerhet som
inkluderar ansvarsfordelning och krav avseende tekniska sékerhetsatgérder.

- Utvérdera om nuvarande resurser 4r tillrdckliga for att etablera ett systematiskt
och riskbaserat informationssékerhetsarbete.

- Inkludera informationssékerhetsrisker i forbundsovergripande risk- och
sarbarhetsanalys samt besluta om éatgarder for att mota risker.
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- Faststdlla och etablera gemensamma incidenthanteringsrutiner.

- Séakerstilla att en arlig uppfoljning gors av informationssdkerhetsarbetet, dar it-
och cybersékerhet ingar, samt att denna aterrapporteras till direktionen.

Revisionen begér yttrande over vilka dtgérder som kommer att vidtas med anledning av
ovanstidende rekommendationer, senast 2024-02-29.

For de fortroendevalda revisorerna i Rdddningstjénsten Dala Mitt
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Sammankallande for revisionen
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