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Sammanfattning

KPMG har av revisorerna i Raddningstjanst Dala Mitt fatt i uppdrag att genomféra en
oversiktlig granskning av forbundets arbete for att uppratthalla en god it-och
cybersakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Var samlade bedomning utifran granskningens syfte ar att direktionen delvis har
tillsett att det finns ett systematiskt och riskbaserat it-sdkerhetsarbete.

Var bedémning ar att direktionen brustit i sitt 6vergripande ansvar da det saknas
faststallda styrdokument for informationssakerhet (dar it- och cybersakerhet ingar som
delar) samt att direktionen inte i riskanalyser for forbundet har inkluderat
informationssakerhetsrisker. Mot bakgrund av omvarldslaget och férhojd risk for
cyberhot mot offentliga organisationer ser vi det som vasentligt for att uppratthalla en
tillracklig sakerhet for férbundets verksamhet och informationstillgangar.

Vi beddmer trots ovan att férbundet med systematik har etablerat tekniska
sakerhetsatgarder i enlighet med de sadkerhetsnivaer som MSB rekommenderar for
starkt cyberforsvar. De skydd som ar implementerade har varit effektiva mot de hot
som forbundet hittills har utsatts for.

Vi beddmer dock att det finns risk att nuvarande resurser inte ar tillrackliga for att
férbundet ska kunna bedriva ett systematiskt och riskbaserat informationssakerhets-
arbete. Vi uppfattar dock att forbundet i arbetet med de tekniska sakerhetsatgarderna
for infrastruktur och system genom egna resurser och externa leverantérer har tillgang
till bade personella resurser och kompetens for att de delarna av arbetet ska vara
mindre sarbart. Informationssakerhetsarbetet behdver dock vara integrerat i hela
forbundet och ges den uppmarksamhet som kravs for att na en tillracklig systematik.

Utifran vara bedémningar och var slutsats rekommenderar vi direktionen att:

- Faststélla och etablera styrande dokument fér informationssakerhet som
inkluderar ansvarsfordelning och krav avseende tekniska sakerhetsatgarder.

- Utvardera om nuvarande resurser ar tillrackliga for att etablera ett systematiskt
och riskbaserat informationssakerhetsarbete.

- Inkludera informationssakerhetsrisker i férbundsévergripande risk- och
sarbarhetsanalys samt besluta om atgarder for att méta risker.

- Faststélla och etablera gemensamma incidenthanteringsrutiner.

- Sakerstalla att en arlig uppfdljning gors av informationssakerhetsarbetet, dar it-
och cybersakerhet ingar, samt att denna aterrapporteras till direktionen.
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Bakgrund

KPMG har av revisorerna i Raddningstjanst Dala Mitt fatt i uppdrag att genomféra en
oversiktlig granskning av forbundets arbete for att uppratthalla en god it-och
cybersakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebéar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att dverskada. Den digitala utvecklingen maste féljas av ett anpassat och balanserat
sakerhetsarbete for att sdkerstalla att inte de system och digitala tjanster som nyttjas
for informationshantering och lagring ar exponerade och tillgangliga for cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktérer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
forbundet. Det ar saledes vasentligt att forbundsdirektionen har en tillracklig intern
styrning och kontroll av sitt it-sakerhetsarbete sa att arbetet sker systematiskt och pa
ett andamalsenligt satt.

Med anledning av ovanstaende drar férbundets revisorer slutsatsen i sin riskanalys, att
arbetet med it-och cybersakerhet behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att beddma om direktionen har ett systematiskt och riskbaserat
it-sakerhetsarbete sa att det sker pa ett andamalsenligt satt.

Granskningen ska besvara féljande revisionsfragor:

— Finns det en andamalsenlig organisation for it—sakerhetsarbetet?

— Har direktionen i riskanalys for verksamheten identifierat risker i form av
cyberhot, exempelvis intrangsfoérsok eller attacker?

— Finns dokumenterade kravnivaer avseende it-sdkerhet och sker det en
uppfoéljning dver att dessa foljs?

— Har tekniska skyddsatgarder implementerats som star i relation till aktuella
hot och risker och utvarderas dessa regelbundet?

— Finns en etablerad 6vervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-miljon?
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— Finns etablerade rutiner med tydliggjorda eskaleringsvagar vid
sakerhetshandelser och incidenter?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar
och avbrott i it-system? Har dessa testats for att sakerstalla att de fungerar
andamalsenligt?

Granskningen omfattar forbundsdirektionen och revisionsaret 2023.

Revisionskriterier

| granskningen utgors revisionskriterierna av:
— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for
informationssakerhet och it-sakerhetsatgarder

— NIS-direktivet dar detta ar tillampbart

Metod

Granskningen har genomférts genom:
- Dokumentstudier av:
o Informationssakerhetspolicy (utkast)
o Riktlinjer fér informationssakerhet (utkast)
o Incidenthantering IT (ej implementerade)
o Incidentrapportering IT (ej implementerade)

o Beskrivning av it-miljé och etablerade sakerhetsatgarder

- Intervjuer har genomférts med férbundsdirektér, IT-ansvarig och
verksamhetsstrateg.

Rapporten har faktakontrollerats av intervjupersoner.
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Resultat av granskningen

Organisation for it-sakerhetsarbetet

KPMG genomférde under 2022 en granskning av férbundets arbete med
informationssakerhet och dataskydd. Intervjuade beskriver att forbundsdirektdr utifran
de rekommendationer som lamnades i granskningen initierat ett projekt med malet att
etablera ett systematiskt informationssékerhetsarbete i férbundet. Verksamhetsstrateg
ar utsedd projektledare och 6vriga i projektgruppen har varit IT-ansvarig och HR-chef.
Vid tid for intervjuer uppges att HR-chef sagt upp sig och arbetet férsvarats pa grund
av bristande resurser for arbetet.

Inom ramen for projektet ingar att tydliggéra ansvarsfordelning for informationssakerhet
och it-sakerhet. | nulaget utgoérs férbundets organisation for it-sdkerhetsarbetet av it-
ansvarig som ar ansvarig for it-miljén och de system som nyttjas inom férbundet och en
it-tekniker som ansvarar for anvandarnara it-fragor.

Foérbundet har avtal med externa leverantdrer for system och aven for mer avancerade
infrastrukturfragor inklusive it-sakerhetslésningar.

Bedomning

Var bedémning ar att direktionen i allt vasentligt har sakerstallt att det finns en
andamalsenlig organisation for it-sdkerhetsarbetet.

Forbundet har en intern it-organisation som bestar av tva personer. Vi bedémer att
forbundet genom avtal med externa leverantorer har sakerstallt att it-séakerhetsarbetet
kan bedrivas med tillrdckliga resurser och kompetens.

Vi bedémer daremot att det finns risk for att forbundets informationssakerhetsarbete
inte i tillracklig utstréackning ar en del i férbundets ordinarie verksamhet for att arbetet
ska genomforas systematiskt. Med nuvarande resurser att tillga i arbetet ser vi att det
kan finnas risk att det inte ges den uppmarksamhet som kravs. Vi ser darfor det
pagaende projektet som vasentligt att prioritera sa att férbundet kan hitta den niva pa
arbetet som beddms tillracklig i forhallande till hot och risker inom
informationssakerhet.
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Vi beddmer dock att det finns risk att nuvarande resurser inte ar tillrackliga for att
forbundet ska kunna bedriva ett systematiskt och riskbaserat informationssékerhets-
arbete. Vi uppfattar dock att forbundet i arbetet med de tekniska sakerhetsatgarderna
for infrastruktur och system genom egna resurser och externa leverantérer har tillgang
till bade personella resurser och kompetens for att de delarna av arbetet ska vara
mindre sarbart.

Riskhantering

Enligt intervjuade har inte direktionen i évergripande riskanalys beaktat
informationssakerhetsrisker. Férbundet har pabdrjat informationsklassningsarbete
utifréan metoden KLASSA och tar enligt uppgift stéd i MSB:s rad och rekommendationer
for systematiskt informationssakerhetsarbete.

Beddmning

Var bedomning ar att direktionen inte har identifierat risker i form av cyberhot,
exempelvis intrangsforsok eller attacker, i dokumenterad riskanalys for
forbundet.

Mot bakgrund av sakerhetslaget och hojd risk for cyberhot sa ser vi det som vasentligt
att informationssakerhetsrisker ingar och kan métas med beslut om atgarder for vid
behov starka sakerheten. Vi ser det som positivt att informationsklassningsarbetet har
pabdrjats, detta s& att skyddsbehov for informationstillgangar kan identifieras och
komplettera redan etablerade sakerhetsatgarder nar analyser visar att behov finns.

Tekniska sakerhetsatgarder

| styrande dokument anges endast pa évergripande niva vilka krav som finns for
informationssakerhet och inget specifikt regleras avseende krav pa tekniska
sakerhetsatgarder. Vi har tagit del av sammanstallining av férbundets it-miljo och de
sakerhetsfunktioner som ar etablerade. Vi kan utifran beskrivningen konstatera att
sakerhetsatgarder i hog grad ar i niva med de rekommendationer som MSB ger for en
starkt cyberforsvarsférmaga.

Intervjuade beskriver att de avtalade externa leverantérerna inom it har lamnat férslag
pa relevanta sdkerhetsatgarder och skydd for forbundets system och information. Dels
avseende natverkssakerhet men for olika klientskydd, backup, dels segmentering av
natverk. Det finns en etablerad évervakning med automatiska larm om avvikelser sker
som kan indikera pa sakerhetshandelser.

De sakerhetsatgarder som ar etablerade har fungerat effektivt mot de hot som
forbundet utsatts for.
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Bedomning

Var bedémning ar att det saknas dokumenterade kravnivaer avseende it-sdkerhet
och darigenom finns inte forutsattningar att gora uppféljning éver att dessa
efterlevs.

Vi bedomer att forbundet har tekniska skyddsatgarder och funktioner for
overvakning sa att olika typer av attacker, intrang eller siakerhetshandelser i it-
miljon kan stoppas, upptiackas och hanteras. Den sdkerhet som ar etablerad ar i
niva med de rekommendationer som MSB ger for starkt cyberférsvarsformaga och har
genomforts efter rad fran externa specialister inom it. Den sakerhet som ar etablerad
har inte utvarderats genom tekniska test men har varit effektiva mot de hot som
forbundet hittills utsatts for och inga allvarliga incidenter har skett.

Incidenthantering och reservrutiner

Vi har tagit del av utkast till rutiner fér hantering av it-incidenter samt rapportering av it-
incidenter. Rutinerna uppges dock vid tid fér granskningen inte vara faststallda och
etablerade.

| hdndelse av en incident finns arbetssatt i praktiken som anpassas efter vilka system
eller vilken it-komponent som incidenten galler. Det finns en dokumenterad lista dver
system med tillhérande prioriteringsordning. Det innebar att om nagon sker i ett hogt
prioriterat system sa sker en skyndsam hantering dar externa leverantérer involveras.

For den mest kritiska verksamheten finns kontinuitetsplanering for att uppratthalla
verksamheten om det inte finns tillgang till informationssystem. Det avser bland annat
insatsdata, geografisk kartinformation samt information om fastigheter mm som kan
vara avgorande i den operativa verksamheten. Fér denna typ av information finns
lokala kopior och analog tillgang till information i parmar mm. Dartill uppges av
intervjuade att det finns hdg sakerhet for kritiska processer genom att férbundet delar
lokaler med SOS Alarm som har hdga sakerhetskrav som aven innefattar skyddad
infrastruktur, natverk och aven tillgang till reserv-el.

Aterlasning av sékerhetskopior har testats och informationen verifierats for att
sakerstalla att de fungerar andamalsenligt.

Bedomning

Var bedémning ar att det saknas etablerade rutiner med tydliggjorda
eskaleringsvagar vid sakerhetshiandelser och incidenter. Vi har dock tagit del av
utkast for rutiner samt konstaterar att det i praktiken delvis finns etablerade arbetssatt
med tillndrande eskaleringsvagar i handelse av incidenter.

Vi bedomer att det finns dokumenterade reserv- och atergangsrutiner vid
allvarligare storningar och avbrott i it-system. Det finns bland annat etablerade
rutiner for sakerhetskopiering samt tekniska funktioner for att sakerstalla att information
kan aterstallas i handelse av allvarlig incident eller avbrott.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om direktionen har ett systematiskt och
riskbaserat it-sakerhetsarbete sa att det sker pa ett andamalsenligt satt.

Var samlade bedomning utifran granskningens syfte ar att direktionen delvis har
tillsett att det finns ett systematiskt och riskbaserat it-sdkerhetsarbete.

| nulaget saknas beslutade styrdokument fér informationssakerhet dar it-sékerhet ingar.
| avsaknad av detta finns i nulaget inte tydliggjorda krav fér arbetet och ansvaret ar inte
fordelat. Vi ser behov av att direktionen i forbundsévergripande riskanalyser inkluderar
informationssakerhetsrisker sa att beslut om atgarder kan fattas i syfte att starka
sakerheten inom férbundet.

Vi beddmer att férbundet, trots avsaknad av styrning och krav for arbetet, har etablerat
tekniska sakerhetsatgarder utifran aktuella hot och risker. Dessa ar i niva med de
rekommendationer som MSB ger for starkt cyberforsvarsférmaga.

Med nuvarande resurser att tillga i arbetet ser vi att det kan finnas risk att det inte ges
den uppmarksamhet som kravs. Vi ser darfor det pagaende projektet som vasentligt att
prioritera sa att forbundet kan hitta den niva pa arbetet som beddms tillracklig i
forhallande till hot och risker inom informationssakerhet.

Utifran vara bedémningar och var slutsats rekommenderar vi direktionen att:

- Faststalla och etablera styrande dokument fér informationssakerhet som
inkluderar ansvarsfoérdelning och krav avseende tekniska sakerhetsatgarder.

- Utvardera om nuvarande resurser ar tillrackliga for att etablera ett systematiskt
och riskbaserat informationssakerhetsarbete.

- Inkludera informationssakerhetsrisker i forbundsévergripande risk- och
sarbarhetsanalys samt besluta om atgarder for att méta risker.

- Faststalla och etablera gemensamma incidenthanteringsrutiner.

- Sakerstalla att en arlig uppféljning gors av informationssakerhetsarbetet, dar it-
och cybersakerhet ingar, samt att denna aterrapporteras till direktionen.
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